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     助力云南省委 D2D2T 阶段备份工程 

随着我国政府信息化的快速发展,我国大部分地方政府内部逐步使用了与业务相关的管

理信息系统来取代以往的以手工操作为主的政府日常办公。政府办公自动化系统的普及使政

府提出了安全信息化的要求，各个职能部门根据各自的信息要求和特定的应用建立不同的数

据信息系统，面对如此重要的数据，建立一整套的完整的数据保护体系对于数据进行统一的

管理保护变成一种必须的要求，然而数据存储形式和处理方式的多样化都极大的增加了对数

据管理、保护的难度。 
云南省省委在信息化建设一直走在西南地区的前列，已全面实施电子政务。电子政务是

国家信息化的重要组成部分。实施电子政务建设工程，对转变政府职能、规范政府行为、实

现政务公开、提高政务运转效率、大幅度提高政府的服务质量和水平都有重要影响。然而平

台异构性比较复杂，有 Windows、Linux 等主流操作系统；数据量大，进行备份恢复操作时

占用的网络带宽比较大；服务器数量多，管理员统一管理和操作的难度大、复杂度高。计划

通过集中备份方案。  

爱数解决方案 

根据用户具体环境，爱数选择 D2D2T 阶段备份方案，实现在维护现有资产的前提下对

两套独立的系统中重要数据的备份和管理。在整个备份过程中需要保障数据的完整性、有效

性和安全性，并有效地保障当本地机房业务服务器出现宕机等意外情况导致数据丢失时，能

够快速对重要的数据进行恢复。其拓扑图如下： 

（1）子系统一： 

 

（2）子系统二： 
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如上图所示，在云南省委办公厅网络环境模拟示意图中，包括有 Windows 服务器，和

Linux 服务器统一部署在网络环境中。在此方案中，其部署要点主要有两点：在云南省委办

公厅信息中心部署新的基于 NAS 的爱数备份存储柜，用以存放备份数据，而备份存储柜作

为存储和备份服务器，更加的安全可靠，拥有更好的投资回报率。 

D2D2T 阶段备份，最佳备份策略 

 

采用 D2D2T 阶段备份方式，将近线保存在备份存储柜上的备份数据迁移并复制到磁带

设备，轻松将备份数据归类近线备份和离线备份，既维护了云南省委现有资产，还带来了更

海量的存储空间、更丰富的备份策略。 

多种网络备份优化 

爱数备份存储柜针对网络备份做了非常多优化，如：合成备份、循环备份、异地同步断

点续传、网络备份限速、邮件通知、备份数据加密等，以更好的适应 IP 网络备份环境。基于

自主研发的 EDTP 通信协议，提高云南省委数据网络传输的可靠性。 

为了防止在传输过程中泄密数据，EDTP 协议在传输数据时可支持对数据包的内容进行 

128/256 位 AES 加 密。保存在备份介质上的备份数据可支持以 128/256 位 AES 加密算法存

储，防止因备份介质遗失而导致数据泄露。与身份认证产品（USB-Key、数字证书等）整合，

如阿拉丁、网太等国内外知名身份认证产品，确保其备份数据访问合法性及恢复的安全

性。  

高效备份，统一管理 
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客户端进行主动备份时，用户管理可与 Windows 活动目录管理集成，同时管理员可进

行用户策略分派；管理员也可进行统一集中的备份与恢复管理，可随时随地进行备份与恢复

管理；支持网络接口静态 IP 分配，支持网络接口动态 IP 分配，支持网络接口的负载均衡和故障

冗余，支持光纤网络接口，备份管理功能、文件共享功能；拥有强大的网络管理功能。 

化繁为简，经济实惠 

爱数备份存储柜替代了原有的备份解决方案中“备份服务器+操作系统(Windows)+存储”

的操作流程，简化为一体化设备，让数据备份方案安装、实施和维护更加简便，接入网络后

便可开始备份工作，去除了选购备份服务器、操作系统、存储设备的繁冗操作，同时一体化

设备也为用户节省了一笔不小的投资。 

用户受益 

通过爱数备份存储柜的部署，云南省委办公自动化系统得到了广泛的普及，数据信息的

安全性得到了有效地保障，简化管理的同时还极大的提高了办公的有效性。其中，D2D2T

备份方案拥有更快的吞吐率，它不仅仅是把数据拷贝到磁盘上或磁带就算完成了数据保护，

更是针对数据有一整套的管理方式，维护现有资产的同时实现了对海量数据的长期完整的保

护。这不仅提高了效率，而且确保了关键的信息在生命周期的每个环节都是可用的、安全的。 

 


